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Programma:

1. Inleiding
2. In 10-stappen grip op gegevensbescherming
3. Ondersteuning Adfiz

4. Vragen?
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Deze film is bedoeld voor jou
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Waarom €én Europese privacywet?

* Nieuwe regels voor betere bescherming van Persoonsgegevens

« Europese regels voor een gelijk hoog beschermingsniveau

Aleid Wolfsen (voorzitter Autoriteit Persoonsgegevens):

"Burgers moeten zich vrij voelen en onbevangen zichzelf kunnen zijn. Als je constant mensen gaat
tracken, als je altijd alles van iedereen weet, kom je aan de fundamenten van de Nederlandse

rechtsorde. Het zijn hun data waar ze dus ook zelf over moeten kunnen beschikken.”
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Algemene verordening gegevensbescherming

- Europese Verordening zodat alle lidstaten Wat is nieuw?
dezelfde regels hebben BIJV
Klantrecht op
« Uitvoeringswet AVG vervangt Wet vergetelheid en

dataportabiliteit
- Geen meldplicht
verwerking bij AP
- Veel al van toepassing onder de Wbp, - Verantwoordingsplicht
- Boetesysteem

bescherming persoonsgegevens.

sommige dingen nieuw

Z—

* Privacy-proof per 25 mei 2018.
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Plan van aanpak

« Inventariseer welke persoonsgegevens je
verwerkt en met wie je ze deelt

« Bepaal de grondslagen waarom je de
persoonsgegevens verwerkt

« Bepaal of je verwerking moet aanpassen
« Informeer je klanten

« Organiseer dat klanten hun recht kunnen
uitoefenen

« Organiseer de beveiliging, omgang met
datalekken en afspraken met verwerkers

« Organiseer ‘dossiervorming’ van wat je
doet

« Betrek al je medewerkers

7 Meer waarge met Adfiz



Kerndefinities AVG

 Persoonsgegevens: alle informatie
over geidentificeerde of identificeerbare
natuurlijke personen.

- Verwerken: verzamelen, vastleggen,
ordenen, structureren, opslaan,
wijzigen, opvragen, doorsturen,
verspreiden van gegevens.

- Verwerkingsverantwoordelijke: stelt
doel en middelen van
gegevensverwerking vast.

 Verwerker: verwerkt ten behoeve van
de verwerkingsverantwoordelijken de
persoonsgegevens.
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Algemene beginselen gegevensverwerking

o v W

. Rechtmatig, behoorlijk en transparant

Verwerking voor uitdrukkelijke bepaalde
doeleinden

Toereikend en ter zake dienend
Juist en actueel
Niet langer bewaard dan nodig

Waarborgen voor passende technische en
organisatorische beveiligingsmaatregelen

TIP

Vraag je steeds af: moet ik
deze gegevens wel
bewaren?

Dataminimalisatie &
opslagbeperking

Z—
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Van wie verwerk je welke
gegevens?

10

« Klanten

« Medewerkers klanten
 Prospects

« Overige contactpersonen
« Websitebezoekers

« Eigen medewerkers

T

TIP

Vraag je steeds af:
moet ik deze gegevens
wel bewaren?

Meer_waarge met Adfiz



Waar heb je gegevens staan?

11

Assurantiepakket
Facturatiesysteem
Email

Logfiles van je website
Contacten in je telefoon
Fysieke dossiers

T

TIP

Vraag je steeds af:
moet ik deze gegevens
wel bewaren?
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In 10-stappen grip op gegevensbescherming (1)

Privacyregels in je dagelijkse
werkzaamheden

1. Grondslagen verwerking
Persoonsgegevens

2. Bijzondere Persoonsgegevens

3. Informeren Klant (‘Betrokkene’)

|

12 Meer waarde met Adfiz
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1. Grondslagen rechtmatige verwerking

Persoonsgegevens

TIP

Baseer je niet te snel
op toestemming!

Digitale marketing?
Toestemming vereist!

N

13

. Noodzakelijk voor uitvoering van een

overeenkomst

. Noodzakelijk voor behartiging van

gerechtvaardigde belangen

. Noodzakelijk om te voldoen aan

wettelijke verplichting

. Met uitdrukkelijke toestemming van

betrokkene

. Noodzakelijk om vitale belangen van

personen

. Noodzakelijk voor vervullen taak algemeen

belang of uitoefening openbaar gezag
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Afweging gerechtvaardigd belang

14

| Mogelijke vragen
« Heb ik werkelijk een belang?
”aw Maak ik inbreuk op belangen van
betrokkene?

 Hoe ernstig is die inbreuk?

« Is redelijkerwijs te verwachten dat ik

F“‘"i persoonsgegevens zo gebruik?

« Kan ik doel ook langs andere weg-

zonder verwerking - bereiken?

« Is impact verwerking evenredig aan het

nagestreefde doel?

|
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Voorwaarden Toestemming

1. Toestemming moet aantoonbaar zijn.
Toestemming moet specifiek zijn.
Toestemming moet vrij gegeven zijn.

Toestemming moet op elk moment weer ingetrokken kunnen worden.

oA W N

. Voor kind < 16 jaar: toestemming via ouderlijke verantwoordelijkheid.

/1
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2. Bijzondere Persoonsgegevens

16

Verbod op verwerking van bijzondere persoonsgegevens.

Welke gegevens?

ras of etnische afkomst

politieke of religieuze overtuiging

lidmaatschap van vakbond

genetische of biometrische gegevens met oog op identificatie van een persoon
gezondheidsgegevens

gegevens seksueel gedrag/ seksuele gerichtheid

Meer waarde met Adﬁz
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2. Bijzondere persoonsgegevens - uitzonderingen

Uitzondering op verbod:
- Uitdrukkelijke toestemming gegeven

« Noodzakelijk voor rechten en verplichtingen in kader arbeidsrecht en
sociaal zekerheidsrecht etc.

« Redenen van zwaarwegend belang.

17 Meer waarde met Adfiz
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2. Bijzondere persoonsgegevens

Verwerking gezondheidsgegevens
toegestaan voor:

Verzekeraars en financiéle dienstverleners als
bedoeld in art. 1:1 Wft,

die bemiddelen in verzekeringen, voor zover dat
noodzakelijk is voor de uitvoering van de
verzekeringsovereenkomst, dan wel het
assisteren bij het beheer en de uitvoering
van de verzekering.

(Art. 30 Uitvoeringswet AVG)
Voorwaarden:
1. Geheimhoudingsplicht

2. Gedurende looptijd overeenkomst

TIP

 Geheimhouding is
onderdeel van de eed

« Neem bepaling op in
arbeidscontract

TIP

Vraag je steeds af:
moet ik deze gegevens wel
bewaren?

18
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Burgerservicenummer

19

« Geen ‘bijzon
meer

der’ persoonsgegevens

« Gebruik alleen als wettelijk is
voorgeschreven

« Standpunt Autoriteit
Persoonsgegevens: doorgeven en
niet bewaren.

TIP

Gebruik de KopielD app
van de Rijskoverheid

Meer waarde met Adfiz
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Strafrechtelijke gegevens

20

Op basis van toestemming

Op basis van gegevens door
betrokkene zelf openbaar
gemaakt

Materieel geen wijziging met
Wbp.

Mger waarde met Adfiz
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3. Informeren klant

21

Verplicht te verstrekken informatie:

Identiteit en contactgegevens

Doeleinden voor de gegevensverwerking en verwerkingsgrond
Gerechtvaardigde belangen voor gegevensverwerking
Functionaris gegevensbescherming (indien aangesteld)
Ontvangers of categorieén ontvangers van Persoonsgegevens
Periode van opslag Persoonsgegevens

Rechten Klant

Gegevensverwerking voor wettelijke of contractuele verplichting

Klachtrecht bij Autoriteit Persoonsgegevens

Meer waarde met Adﬁz
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3. Informeren Klant

Wanneer:
Op moment dat Persoonsgegevens worden
verzameld.

Hoe:

Met standaard Privacy-statement alle
informatie bij elkaar, voor iedereen
hetzelfde.

TIP

AP stimuleert gelaagde
informatie met speciale
iconen.

Adfiz Privacykaart

2 Meer waarde met Adfiz
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Adfiz model Privacy-statement

Adwseurs in Fnancite Zekerhend

Adfiz

Model Privacy Statement

Meer waarde met Adﬁz
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PRIVACY STATEMENT

Hiermee Informeren wij Jo over de verwerking van persoonsgegevens door [+ bedrifinoom. Je kunt
dat we netjes met We zijn
ed mogelik te b i
transparant I it Privacy-document. We vertelle Je meer over de soorten persoonsgegevens die we
verwerken, voor welke doelen we deze gegevens gebruiken en met wie we deze persoonsgegevens delen.

Heb Je na het lezen van dit document nog vragen? Neem dan contact met ons op.

- telefoon: [+ telefoonnummerl;;
- e-mail: [+ mailadres];;
 website];;
postadres: [ adresgegevens].

Wij hebben [+ keuze tussen wel/geen] functionaris voor de gegevensbescherming aangesteld.
1. Verwerking van persoonsgegevens

Wij verwerken (mogelik) jouw persoon:
- je bij ons een offerte aanvrasgt voc
of dienstverlening
- wij met jou een overeenkomst aang
bemiddelen bij de totstandkoming v 3
- wij voor jou een oversenkomst uitv

Doslen van de verwarking van gegevens
- je onze website bezoekt en daar ge Wij verwerken jouw persoonsgegevens gericht op de 0.a. de volgende activiteiten in onze onderneming:
O P —— - het beoordelen en accepteren van potentiéle Kanten;

- wij mosten voldoen 3an bepaalde 1 - het sluiten en witvoeren van overeenkomsten;

- [» overige verwerkingen]. - het verrichten van analyses van v pescansgeperens ten behoeve van statistische dosleinden en het
e ) gebruik van een archiefbestem
- het voldoen aan wettelije verpl\:hlln.an::

2. Soorten gegevens - het (Isten) beheren van onze relatie met (potentiele) Kanten en bezoekers;

- het beheren en uitbreiden van ons Kantenbestan
Wij verwerken (mogelijk) de volgende ¢ = het uitvoeren van (gerichte} marketing— en promotieactiviteiten om een relatie met een (potentiele)
Klant tot stand te brengen of in stand te houden of uit te breiden;;

- contactgegevens, zoals naam, adres,
- gegevens over jouw leeftijd, geslach - I* overige doelstellingen].
- gegevens met betrekking tot je pas|

e vragan e Ja' i e Bk Rechtsgronden voor verwerking van gegevens

- egevens over jouw dienstverband, Wi gebruiken de volgende gronden voor de verwerking van jouw persoonsgegevens:

- je hebt ons bij het apuragen van cen offerte, bij het sluiten van een Overeenkamst of op een ander
moment uitdnakkelijk toestemming gegeven voor de verwerking van jouw persoonsgegevens voor de

- gegevens over jouw financiéle situat
- gegevens over jouw huidige financia

gegevens over je gezondheid (i doeleinden z0als in de ing; le kunt dere altijd intrekken;;
- [* overige gegevens]. - de verwerking is noodzakelifk vaor de uitvoering van de avereenkomst die we met jou gesioten
hebben;;

- de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op ons rust,
bijvoorbeeld de verplichting om jouw identiteit vast te stellen of te voldoen aan termijnen van de
wettelijke bewaarplicht die op ons rust

- de verwerking is noodzakelijk voor de behartiging van onze gerechtvaardigde belangen in het kader
van onze bedrijfsvoering of die van een derde. Wij maken hierbij steeds de afweging tussen onze
belangen en die van Jtm Onze belangen betrefen ander andere de zorgwidige uoering van

u, het ond | uitbouwen van onze Klantrelatie, en de
uitvoering van veresnkomnen dis wij met andere partijen hebben gesloten en waarbi] jouw
persoonsgegevens worden gedeeld, 0als bijvoorbeeld met financiéle instellingen (banken en
verzekeraars).

5. Opslag en bewaartermijn van persoonsgegevens

Wij bewaren jouw persoonsgegevens alleen zolang we deze nodig hebben, maar in eder geval
gedurende de looptijd van onze relatie of overeenkomst. Als anze relatie of
overeenkomst eindigt dan bewaren wij de gegevens nog tot maximaal 7 jaar dasma.

6. Informatie, wilziging en berwaar
Over de verwerking van jouw persoonsgegevens, kun Je altiid contact met ons opnemen.

Dat geldt zeker ok voor de volgende onderwerpen:

- opvragen of wij van jou persoonsgegevens verwerken;;

- opvragen van meer Informatle over de wilze waarop wij persoonsgegevens verwerken of vragen naar
aanleiding van dit Privacy-statement;;

- wragen om inzage in de persoonsgegevens die wi van jou verwerken;;

- bezwaar maken tegen het gebruik van jouw persoonsgegevens door ons;;

Meer waarde met Adfr

- aanpassing van persoonsgegevens die wi (mogeljk) onjuist hebben verwerkt;
= beperking van de persoonsgegevens die wij van jou verwerks

- verwijdering (wissen) van de persoonsgegevens die wij van jou verwerken;;
- overdracht van de persoonsgegevens die wij van jou verwerken aan jou zelf of aan een andere
organisatie die je san ans doorgeeft.

Let op: wij zijn niet in alle gevallen verplicht om tegemoet te komen aan een verzoek. Als wij van
mening zijn dat jouw verzoek onterecht is, dan zullen we je dat duidelijk mededelen.

7. Beveiliging van jouw gegevens

Wij hebben adequate technische en organisatorische maatregelen getroffen om jouw persoonsgegevens
te beveiligen, 20als beveiliging van de toegang tot onze bedrijfsruimte, beveiliging van systemen waarin
persoonsgegevens tijn apgeslagen, beveiliging van het versturen van persoonsgegevens en instructie van
medewerkers die bij de uitoefening van hun werkzaamheden persoonsgegevens moeten verwerken.

als wi] vermoeden dat er sprake is van een bewe\llnnnslmldw( of een datalek, dan stellen we direct
een onderzock en to nodig zullen laarover informe

8. Varstrekken van gegevans aan derden

Wi verstrekken jouw perengegeens niet zomaar aan anderen. Dat mogen we wel doen als je ans
temming hes dasrtoe verplicht jn op grond van

do et of ewn rechtrije ulsprask, of sl 0 de verseking ten danste saat san once doeleinden

van de verwerking van persconsgegevens.

Voor de uitvoering van onze bedrijfsvoering verstrekken wij jouw persoonsgegsvens mogelijk wel aan de

volgend personen of partien:

- financide instellingen (z0als banken of verzekeraars) bi] wie we voor jou een ﬁninclre\ product
aanwragen of bi] wie Je een financieel product hebt dat wij voor jou beher

- onze medewerkers die belast zijn met de verwerking van persoonsgegevens;

* parsonen en Instanies die op grond van een wetelke verplchting gelnformeerd mosten worders;

verwerken, zoals onze

lad of ons (direct)
- [+ overige verwerkers].

Externen partijen gebruiken de persoonsgegevens uitsluitend voor doelen die wij met hen hebben
afgesproken. Deze afspraken leggen we vast in schriftelije overeenkomsten.

. Wikigingen van de privecy statement

Het kan voorkomen dat we dit privacy statement in de toekomst wilzigen. Op onze website vindt je steeds
het meest actuele statement.

10.  Kiachtrecht

Bent je het niet eens met de wiize waarop wil jouw verwerken of
rechten als Klant? Neem dan contact met ons op.

Je kunt ook een klacht indienen bij de Autoriteit Persoonsgegevens, Kilk daarvoor op

www sutoritsitpersoonsgegeven

Meer



Adfiz model Privacy - kaart

N PRIVACY KAART
HOE KUN JE CONTROLE UITOEFENEN OP VERWERKING VAN JOUW GEGEVENS?
isins Poeatiis Tk Deze kaart geeft In vogehlucht Inzicht in hae wi met jouw . Voor de 2 2 5
bescheving kun je cns Privacy Statement raadplegen. bl
WELKE SOORTEN PERSOONSGEGEVENS VERWERKEN W1J? o Inzage In jouw gegevens 9 Beperking van gegevens
«  Contactgegevens o Hnandtle gegevens «  Gozondheldsgegevens {in
- . scmmige gevalien|
*  idertificaticgegevens. e GegevensLv.m financitle Berwaar tegen gebeuk gegevens Wiissen van gegevers
procucten *  Gegevens over
*  Gegevensiv.m strafrechtelije festen (n
dienstverband bijzender gevallen)
Overdracht van gegevens
WAARVOOR WE PERSOC 2
«  Adviseren en bemiddelen o Voldoen wetteliie «  Aelaticbeheer Let ap: wij kunnen mogelljk niet in alk tegemost komen . Al clit het geval &, zullen we
financioel product verplichting (zorgalicht) § Gatnran ki e dit gemativeerd laten weten.
. Uit o

firanciee! product
HOE BEVEILIGEN WL PERSOONSGEGEVENS?

‘We rargen voor passende techresche en crganisatarische bevelligingsmaatregelen.

WANNEER MOGEN WU JOUW PERSOONSGEGEVENS VERWERKEN?

WAT MOET JE NOG MEER WETEN?
Az it ncodzakedfk & voor uitwoaring van cnze overeenkoest mat jou *  Wizigngen van de privacy statement: op onze website vind je aitijd het meest actucle statement
*  Klachtrecht: neem contact met ans op. Je kunt ack een Macht incienen bij de Autoeiteit
Persacnagegevens. Kijk daarvoor op www autoritoltpersaonsgegevens il
e s it noodzaked{k & om te velcoen aan wettelike verplichtingen die op ans rusten
CONTACT
- naamkantoar: | naam];
Als it taegestaan Is in kader van orze waarbi wi uiteraard jouw S | celefainrin]
belang in acht nemen 7 e
- eemall: [+ moladres);
- website [+ wehsite)
Al e itdrukkelljk toestemming hebt gegeven vooe specifiek bencemde doeleinden - postadres: |+ advesgegevens].
Privac y kaart model Wi hebben [+ keuze tussen wel/geen] functionarts voor de gegevensbescherming aangesteld.
HOE LANG WIJ PERSC 2
«  Zolang we deze nodig hebben, in leder geval gedurende de looptijd van anze relatie of avereenkoemst.
. wettelijke woor ors gelden.

Meer waarde met Adle
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In 10-stappen grip op gegevensbescherming (2)

25

Privacyregels in je bedrijfsvoering

4. Rechten Klant

5. Beveiliging Persoonsgegevens

q 6“{ | wlte ot ra

6. Register Verwerkingen i i 10 L

OF OF FOroro

Persoonsgegevens i joio o, ool

7. Functionaris Persoonsgegevens (FG)

Meerwaarde»met Adfiz




4. Rechten Klant

26

Klant in staat stellen over zijn eigen
informatie te beschikken.

1.

0 N O U

2
3.
4

Informatie

. Inzage

Rectificatie

. Beperking van de verwerking

. Wissen

. Dataportabiliteit

. Bezwaar tegen direct marketing

. Recht op menselijke blik

00060

To do

« Informeer klanten over
rechten

« Organiseer hoe je
verzoeken behandelt
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Spelregels

27

« Je voldoet in beginsel aan het verzoek

- Je reageert zonder vertraging, in beginsel
is dat uiterlijk binnen 1 maand

« Je stelt vast dat degene die een verzoek
bij je indient daadwerkelijk de
Betrokkene is

« Je brengt in beginsel geen kosten in
rekening om aan het verzoek te
voldoen.

« Je informeert de klant duidelijk over zijn
rechten

« Je informeert derden over een verzoek
tot rectificatie, beperking en wissen

-

TIP

Help de klant de juiste
vraag te stellen.

Zo kun je bijv. voorkomen
dat alle data geleverd of
gewist moet worden

Meer waarge met Adfiz
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5. Beveiligingsmaatregelen

28

Passende technische en organisatorische
beveiligingsmaatregelen

stand van de techniek

de uitvoeringskosten

de aard van de verwerking

de omvang van de verwerking
de context van de verwerking
de verwerkingsdoeleinden

de zwaarte van de risico’s

de kans dat de vastgestelde risico’s zich
zullen verwezenlijken

To do:

1. Bepaal het risico

2. Neem Passende
maatregelen

3. Denk aan
dataminimalisatie

4. Evalueer periodiek

5. Registreer wie toegang
heeft

<

Tip!

Check Adfiz Cyberdossier
- Gratis risicoscan

- Stappenplan

- Cyber Academy
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6. Register Verwerkingen Persoonsgegevens

29

1. Naam en contactgegevens

2. Naam Functionaris Gegevensbescherming
(indien van toepassing) / naam
contactpersoon verwerkingsregister.

3. Categorieén Persoonsgegevens,
categorieén Betrokkenen (Klanten),
categorieén Ontvangers.

4. Doelstellingen verwerkingen
Persoonsgegevens

5. Scope doorgifte Persoonsgegevens
6. Bewaartermijn Persoonsgegevens

7. Technische en organisatorische
beveiligingsmaatregelen

TIP

Adfiz heeft model register
in ontwikkeling.

Meer waarde met Adﬁz
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/. Functionaris Gegevensbescherming

30

Verplicht
« Overheid
- Grootschalige verwerking observaties

« Grootschalige verwerking van bijzondere- en strafrechtelijke
gegevens

Taken FG

« Contactpersoon AP / samenwerking met AP
- Informeren

- Toezien naleving AVG

« Verplicht betrokken privacy-aangelegenheden
L |
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Functionaris Gegevensbescherming

31

Positie FG

Onafhankelijk en deskundig
Rapporterend aan hoogste leiding
Ontslagbescherming

Laagdrempelig te benaderen

TIP

Als je geen FG aanstelt,
leg dan je argumentatie
vast in AVG-dossier of
logboek.

Meer waarcle met Adfiz



In 10-stappen grip op gegevensbescherming (3)

Privacyregels in specifieke situaties
8. Inschakelen Verwerker
9. Klachtrecht Klant

10.Datalekken

|

32 Meer waarde met Adfiz
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8. Inschakelen Verwerker

33

|
Verwerkingsverantwoordelijke:

« Qefent feitelijke invloed uit op de
gegevensverwerking

« Verwerking persoonsgegevens niet
als primaire opdracht, maar als
uitvloeisel van andere vorm van
dienstverlening

Verwerker:

« Verwerkt persoonsgegevens als
primaire opdracht voor
verwerkingsverantwoordelijke

FAQ

Als adviseur van
werknemersverzekeringen
ben je geen verwerker
voor de werkgever

\

FAQ

Adviseur en verzekeraar
zijn beide verwerkings-
verantwoordelijke
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Inschakelen Verwerker

34

Eisen:

- Voldoende waarborgen verwerking conform privacyregels en niet voor
eigen doeleinden

« Verwerkersovereenkomst (instructies)

Inhoud:

« Onderwerp, duur en aard van verwerking

« Soort gegevensverwerking / categorieén persoonsgegevens
- Afspraken inschakelen sub-verwerkers

- Taken/verantwoordelijkheden verwerker

« Waarborgen organisatorische en technische maatregelen

- Vertrouwelijkheid gegevensverwerking

« Afspraken over gegevens bij beéindiging Verwerkersovereenkomst




Adfiz model verwerkersovereenkomst

Asviseurs in Francitle Teherhed

Adfiz

Verwerkersovereenkomst

Meer waarde_metAdflz

Kwalr

'VERWERKERSOVEREENKOMST

Instructie:

<OF »: b artikelen waar < OF » staat, dlent een keuze gemaakt te worden tussen verschil
mogelikheden.

« < OPTIONEEL>: woor zover een bepaling aptioneel 1s, staat dit aangegeven in de tekst.

N8, Bi| gebrulk van de deze

e cndergetekenden:

L. [+ kantoormaam]
gevestigd te [+ plaatsnaam |
2an [+ adres ]
in de Kamer van nummer [+ ™ |
hierbi] rechtsgeldig vertegenwocrdigs coar [« naam | hierna cok “Verwerkingsverantwoorded|

2. [»kantcornaam)
gevestigd te [+ plaatsnaam |
aani [+ adres |
’ in de Kamer van nuenmer [+ ) bierbiy
vertegerwoardigd door (» naam | hierna oak hierma cok “Verwerker”,

De Verwerkingsverantwocedelijke en de Verwerker hierna gezamenlijk te ncemen Partijen en lecer vacr 2ich
Parti);

Nemen het volgende in aanmerking

«  Panijen 2ijn een Cvereenkamst aangegaan in het kader waarvan Persoansgegevens van derden doce
Verwerker (kunnen) worden verwerkt;

+ Do Verwerker zalin het kader van de Overeenkamst ten behoeve van Verwerkingsverantwoardelike
Persacragegevens verwerken, waarky| 15 als
“verwerkingsverantwaordelijke”, en Verwerker als *verwerker®, z0als becoeld in de Algemene
Verordening Gegevensbescherming.

+  Partijen 2ull foen aan de it de Algemene g
en naticaake wet- en regelgeving met betrekking tot de bescherming van Persacrsgegevens;

+  DeVerwerker zal ten behaeve van de Verwerkingsverantwacrdelljke waarbargen bleden ten asnzien van
het naleven van deze u Jien van de van waaronder ook
het bieden de techeische en een op het risico
afgestemd adecuast bevellgingsniveau te garanderen;

+  Pantijen leggen in deze Overcenkomst de afspraken vast die gelden voar het verwerken van
door Verwerker an

PR e——

Meer waarde

Verkaren het velgende te 2ijn oversengekomen

Antikel 1: Definlties en ultgangspunten

11 Indexe worden ce velg efinit

G de Algemene Verardening Gegevensbescherming en cverge
(nationale] wet- en totde wan
Persacnsgegevens;

Setrokkene atuurkk p wie de warden verwerkt doar
Verwerkingsverantwoorde ke en Verwerker, zoals nader beschreven in
sijage 1;

Datalek cen inbreuk op de beveliging die leict tat de vernietigng, het verlies, de
wijalging of de van of de toegang

tot deargezonden, cpgestigen of andersains verwerkte gegevens, die een
risico inhouct op de rechten en wrijhecen van Betrokkene;

Overeenkoemst de overeenkomst tussen partijen van
betreffende (o)

van) met betrekking tat
zaals nader bescheeven In Biflage 1;

SRR RS de derde parti die in apdracht van Verwerker de Persconsgegevens zal
verwerken,

Verwerken elke handeling met betrekking tot Persconsgegevens, waaronder in leder
geval het vastieggen, crcenen, apslaan, bijwerken, actualiseron, wijzgen,
opwagen, sebrulken, met efikaar in

werband brengen, ultwisselen, wissen, vemietigen of beperken;

st deze

Astikel 2: Redwi[dte van deze avereenkomst

21 Verwerker zal e Persoansgegevens ultskitend verwerken ten behaeve en in opdracht van
en steeds ing met de bepal de
Verwerkersovereenkomst, dan wel met overige scheiftelifie Instructies van
Verwerkingsverantwoordelifke.

22, indien Verwerker op erig moment s bepaing ut deze of
cen Instructie van 2ich néet of réet valledig verhoudt met ce
AVG, dan informeent Verwerker de Verwerkingsverantwoordell ke daar cirect cver. Partijen cverleggen
alscan over de mogelijke gevolgen en de vacrtgang van de Verwerkersoversenkomst

23, Verwerker van alloen verwerken van de
z0als In Bijlage 1. De verwerkingsdoeleinden rijn vastgesteid
coor Verwerkingsverantwoordelike.

—omsl Meer waarde

et Adf
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Wie verwerkt gegevens voor
je?

36

« Cloudservice

« CRM/Administratiepakket
« Aplaza, Solera, HDN

« Adviessoftware

« Direct marketingbureau

« Bulkpost

« Webhosting

« Back-up service

« Salarisadministrator

Meer waarge met Adfiz



9. Klachtrecht Klant

37

« Recht een klacht in te dienen bij de AP.

« AP informeert Klant over voortgang en
resultaat klacht en mogelijkheid klacht
aan rechter voor te leggen.

« Recht op schadevergoeding materiéle en
immateriéle schade.

- Aansprakelijk voor schade, tenzij
tegenbewijs.

« Geen aansprakelijkheid voor schade door
Verwerker bij in strijd handelen met AVG
of met instructies.

Meer waarde met Adfiz



Datalek

Wat moet je doen?
« Altijd intern registreren

« Melden aan AP bij aanzienlijke kans op
ernstige nadelige gevolgen

« Melding aan betrokkene als waarschijnlijk
ongunstige gevolgen persoonlijke
levenssfeer

Wat moet je (gefaseerd) melden? ‘

« Aard van inbreuk

 Groep betrokkenen i TP

* Mogelijke gevolgen Adfiz heeft model

- Getroffen maatregelen procedure datalek in
ontwikkeling

Me»er__»v_vaa_rge met Adfiz



Adfiz model procedure datalek

Adfiz

Aviseurs = Financaie Tokerhess

MODEL PROCEDURE DATALEK

STAP 1 INTERN MELDEN BEVEILIGINGSINCIDENT
Meld leder vermoeden van een datalek 20 spoedig mogelijk en uiterlijk binnen
124 uur | bi) [ invullen: noam FG of andere functionaris / ofdeling hiermee belast ].
Door: alle medewerkers

BEVEILIGINGSINCIDENT
MET PERSOONSGEGEVENS:

STAP 2 BEPALEN OF SPRAKE IS VAN EEN DATALEK

Een datalek is een inbreuk op de bevelliging waarblj persoonsgegevens (per ongeluk of
opzettelijk) verioren zijn gegaan, ongeoorioofd zijn gewijzigd, verstrekt, ingezien of
toegankeijk zijn gemaakt

Beoordeel bij leder mogelijk lek direct of sprake ts van een datalek.

BEPALEN WEL/GEEN
DATALEX:

1: s er sprake van inbreuk op de beveiliging?  NEE GEEN datalek

zijn bij af inbreuk pricspagesent

WEL gatalek

3: Kun je redeljerwijs ultshuiten dat er
persoonsgegevens onrechtmatig verloren
gegaan, gewszigd, verstrekt, ingezien of
toegankelk gemaakt?

Adfiz

Model procedure datalek

GEEN dggalek
Door: [invullen: FG of andere functionaris] ‘

STAP 3 REGISTREREN DATALEK
Onderzoek aard en emst van het Incident en beoordeel welke maatregelen getroffen REGISTREREN DATALEK

moeten worden om schade te beperken en herhaling te voorkomen, On et
Registreer, al dan niet gefaseerd, de volgende feiten zodra deze bekend zijn:

1. Feiten over het lek:
- een korte omschrijving van het lek;
- wanneer het plaatsvond;
- wat er met de gegevens is gebeurd (2/jn ze verloren gegaan, of door een
onbevoegde ingezien, gekopieerd of gewijzigd?);
- van welke groep(en) personen er gegevens gelekt zijn, en om hoeveel personen
het gaat;

Meer Waa rde met Adﬁz ~ om welke soorten gegevens het gaat,

angenbe g

Adf
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10. Datalek

40

Er is een datalek als persoonsgegevens komen waar ze niet horen te zijn,
doordat ze zijn:

« vernietigd of verloren gegaan
« gewijzigd

« verstrekt

« toegankelijk zijn gemaakt

Voorbeelden:

« diefstal van een laptop met daarop persoonsgegevens
« verlies van een usb-stick met persoonsgegevens

« een hack waarbij persoonsgegevens zijn buitgemaakt

« het per ongeluk verzenden van persoonsgegevens naar een verkeerd
mailadres.
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Ondersteuning Adfiz Privacy-proof

41

Privacy-portaal
beknopte en
toegankelijke
informatie over
Privacy-onderwerpen

Format Register
Verwerkingen
Persoonsgegevens

Format Privacy-
statement

Model Verwerkers-
overeenkomst +
privacyverklaring
voor werkgever

Model Procedure
datalek

Meerwaarde»met Adfiz




Plan van aanpak

« Inventariseer welke persoonsgegevens je
verwerkt en met wie je ze deelt

« Bepaal de grondslagen waarom je de
persoonsgegevens verwerkt

« Bepaal of je verwerking moet aanpassen
« Informeer je klanten

« Organiseer dat klanten hun recht kunnen
uitoefenen

« Organiseer de beveiliging, omgang met
datalekken en afspraken met verwerkers

« Organiseer ‘dossiervorming’ van wat je
doet

« Betrek al je medewerkers
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Links voor verdere informatie
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http://www.adfiz.nl/privacy
http://www.adfiz.nl/dossiers/cyberrisicos
https://rvo.regelhulpenvoorbedrijven.nl/avg

